9. Modul
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A mesterséges intelligencia manipulécidja a
k6z6sségi médiaban
‘Azzal érvelni, hogy nem érdekel a maganélethez valé jog, mert nincs mit

rejtegetned, nem mas, mint azt mondani, hogy nem érdekel a szélasszabadsag,
mert nincs mit mondanod.” - Edward Snowden




A modulrol

Ez a modul két részbdl all, és mindkettd a kozdésségi médiaban torténd
manipulaciéo kuldénbdzé perspektivaival foglalkozik. A két rész kualdn-kuldén, de
egymdssal egyutt is hasznalhato.

A modul elsé része a személyes adatok kezelését jarja korbe a koézosségi
meédiaplatformokon. A didkok sajat magatartasukat értékelik, és végig gondoljak
adataik nyilvdnossdgdnak veszélyeit. Egy tovabbi Iépésben azt targyaljdk, hogy
ezeket az adatokat milyen mértékben haszndljgk fel a vallalatok személyre
szabott rekldmok lIétrehozdsdra. Végul a modul ezen része foglalkozik az internetes
adatok térlésének nehézségével, és megvitatja a lehetéségeket.

A masodik rész a “"deepfake” jelenséggel foglalkozik, mint az internetes
dezinformdcid terjesztésének témakoérébdl vett résszel. A cél annak tisztdzdsa,
hogy mi is az a deepfake, hogyan jon l|étre, és milyen lehetbéségeket és
kockdzatokat rejt magdban. Lehetéség van arra is, hogy a résztvevék maguk is
létrehozzanak hamisitdsokat olyan alkalmazdsokkal, mint példdul a Wombo, és az
eredményeket kdzdsen vitassdk meg.

Célok

A didkok képesek lesznek:....
..Elemezni és értékelni az altaluk hasznalt k6zésségi média csatorndkat
.Ismerni, atgondolni és mérlegelni a digitdlis kérnyezet kockdzatait és
veszélyeit
..Védelmi stratégidkat kidolgozni &s alkalmazni
.Kialakitani az adatok értékének megértését, és megérteni, hogy az
interneten taldlhaté dllitdlagos ingyenes ajanlatokért adataikkal fizetnek
..Elemezni a sajat adatsoraikat
..Elmagyardzni a deepfake-k mégoétt alldé szdndékokat és stratégidkat
.Ertékelni a tartalomhamisitdsok formdjaban  megjelené  dlhirek
demokrdcidra és tarsadalomra leselkedd veszélyeit
..Felismerni és leirni a tartalomhamisitast, mint a mesterséges intelligencia
alapu dezinformdcidé egy specidlis formajat

Idébeosztas - 1. rész: Manipulacioé algoritmusokkal



Idoé Tartalom

15 perc | A nyitékérdések megvitatadsa csoportokban és kézésen

15 perc | ElIméleti kisérlet + vided

5 perc | A kézésségi média adatai

5 perc | EImélet - Algoritmusok és a GDPR

40 Kutatasi feladat - Mutasd meg a fibkodat, &s én megmondom, ki
perc vagy

15 perc | EImélet - Az internet sosem felejt

15 perc | EImélet - Az internet sosem felejt

Idobeosztds - 2. rész: Tartalomhamisitas

Ido Tartalom

15 perc | Kviz - Hamisitott vagy valédi?

10 perc | Otletelés - Mik azok a deepfake-ek?

20 perc | Kutatés - Hogyan muikédnek a tartalomhamisitasok?

10 perc | Hogyan lehet leleplezni a manipulativ tartalomhamisitasokat?
20 perc | Feladat - Tartalomhamisitdsok készitése és értékelés




Bevezetés

Manipuldacié az adatokon keresztiil a kézésségi

[d

meédidban

Ez a modul egy jol ismert idézettel kezdbédik Edward Snowden volt amerikai
titkosszolgdlati Ugynéktdl, aki gyorsan nagy feltinést keltett azzal, hogy
nyilvinossdgra hozta az Egyesult Allamok és Nagy-Britannia megfigyelési
stratégidit. Ez az idézet &sszefoglalja a modul tanuldsi céljainak lényegét: a
hangsily a maganélethez valé jogon van a digitalis térben, és azon, hogy
milyen gondatlanul banunk a magéanadatainkkal ebben a nyilvanos térben.
Minden tevékenységlnket aproélékosan dokumentdljgk az interneten, és ennek
eredményeképpen részletes profil készlul érdeklédési korunkrdl, fogyasztoi
magatartdsunkrél és az altalunk fenntartott kapcsolatokrol.

Kezdésképp a modul tanitdsdhoz a didkok csoportokban megvitathatnak egy
kérddivet, és rogzithetik az eredményeket, hogy a kdzés megbeszélésen
bemutassak azokat (pl. egy poszter vagy egy plakat oldal segitségével).

A koévetkezd kérdéseket vitassdk meg:

¢ Milyen alkalmazdsokat és weboldalakat haszndltok rendszeresen?

e Ismeritek a kézésségi médiaszolgaltaték (pl. Instagram) valddi nevét?

¢ Mindenki IGthatja a képeiteket a kdzésségi média profiljaitokon, vagy csak az
ismerdseitek?

e Miért vagy aktiv a kb6zdsségi médiaplatformokon?

e Olvastdl mar adatvédelmi nyilatkozatot? Erdekel, hogy milyen adatokat
gyUjtenek rélad?

e Gugliztdl mar magadra? Ha igen, meglepett valami? Miért?

Mivel ezek személyes kérdések, a tanuldknak el kell tudni dénteni, hogy mennyit
akarnak felfedni magukrél a csoportos beszélgetések sordn.

Gyakran az adatgytijtés nem magatol értetédoé, ami azt jelenti, hogy egydltalan
nem vagy csak kevésbé vagyunk tisztdban a digitdlis térben vald tevékenységunk
kdvetkezmeényeivel.



Példaként a kévetkezd forgatdkdnyvet haszndlhatja az oktatd: A tanuldknak el kell
képzelnitk, hogy minden ember, akivel az utcdn taldlkoznak, azonnal tudja, hol
jartak az elébb, hol vették a ruhdikat, mit ettek az elébb, vagy mit gugliztak
utoljara.

e Hogyan éreznék magukat a didkok?
e Mennyire vannak tudatdban annak, hogy milyen informdécidkat tesznek kbzzé
az interneten, és ki fér hozzda?

Vizudlis példaként a Tomatolix video is le lehet vetiteni a feldolgozds sordn. Ez a
vided egyrészt bemutatja, hogyan lehet megtudnunk, hogy milyen adatokat
tarolnak az internetes platformok, masrészt a riporter megprébdlja bemutatni,
hogy csak a kézé6sségi média posztok segitségével hogyan tud megkeresni egy
valésagos személyt (és ez nagyon révid idé alatt sikerdl is neki). A megfeleld
jelenet a videdban 7 percnél kezdddik, és kérulbelul 8 percig tart. Ezutdn, meg
lehet kérdezni a didkokat, hogy mit gondolnak errél, és hogy szerintuk is
lehetséges lenne-e egyszerlden, csak a profiljaik segitségével felkutatni &ket.
Erdekes lehet tébbek kdzétt a Snapchat "Snap Map” funkcidjaval, és az ezzel jard
lehetéségekkel és kockdzatokkal foglalkozni, hiszen itt megjelenik a felhaszndld
valos tartdzkoddsi helye. Egyrészt megfeleld szlréket lehet javasolni (pl. egy Bécs-
szUrét, ha Bécsben tartézkodik), mivel a helyinformd&cid érdekes lehet a bardtok
szdmdra, mdasrészt viszont ez a funkcié taptalajt kindl a zaklatds szdmdara.

Miutdn a didkok beszéltek a kézdésségi médiaplatformokon vald felhaszndlbi
magatartasukrol, egy rovid kvizjatékot lehet kézésen lejatszani. A didkoknak ki kell
taldlniuk, hogy az olyan platformok, mint az Instagram, a Snapchat és a TikTok
milyen adatokat gyuUjtenek. A kviz kitélthetd a feladatlap segitségével, vagy a kviz
atvihetd egy olyan platformra, mint a Kahoot, vagy a didkok felvetései kézvetlenul
is megvitathatoék.

TovAbbd feltehetjuk a kérdést, hogy miért gyuijtik ezeket az adatokat? Milyen
hasznot haznak beldle? A kdzdsségi médiaplatformok arra hasznaljak az
adatainkat, hogy felajanljak azokat a vallalatoknak, hogy célzott hirdetéseket
helyezhessenek el. Mivel az Instagram vagy a TikTok pontosan tudja, hogy On né,
15 és 25 év kdzotti, és hogy érdekli a sport és a fenntarthatdsag, ezért ezutdn olyan
hirdetéseket fognak Onnek mutatni, mint példdul a bambusz jogamatracok vagy
az adalékanyagok nélkuli organikus sporttapldalék kiegészitok.


https://www.youtube.com/watch?v=KWfq8nbfGhg&ab_channel=tomatolix

A koézdsségi médiaplatformok tehdt nem elsdsorban az embereket akarjak
Osszekodtni egymadssal, hanem csak eszkdzként tekintenek ré. Inkabb arrél van sz6,
hogy a személyes adatokat arra haszndljgk fel, hogy mds cégek hatékony
hirdetéseket helyezhessenek el. Tehat még ha ezek a weboldalak els6 ranézésre
ingyenesek is, passzivan fizetiink. Fizetink az idénkért és a figyelmunkeért,
amelyet a weboldalak arra haszndlinak, hogy adatokat gyudjtsenek rélunk, és
azokat a cégek rekldmozdasra tovabb értékesitsék.

A didkoknak most réviden el kell gondolkodniuk, de ellenériznitk kell az
alkalmazasaikat is, hogy milyen adatokat tesznek nyilvdnosan kézzé (sziletési
datum, lakéhely, nem, parkapcsolati statusz...), és mennyire érzik komfortosnak, ha
ezeket az informdcidkat tovabbadjdk és megosztjdk, szintén nyilvdnosan. Ennek
eredményeképpen megdllapithatd, hogy néhdny dolog javithaté az adatvédelmi
bedllitGsok mddositadsaval. A didkok 6ndlléan kutathatjdk, hogy mely adatokat
lehet és akarjak privatra dllitani. Kézésen megbeszélhetik, hogy milyen
lehetdségeik vannak személyes adataik védelmére.

A GDPR és annak jelentése

Azt, hogy az adatvédelem alapvetéen mit jelent, orszdgonként eltér6 maddon
hatdrozzdk meg. Ez problémdkhoz vezethet, mivel az interneten nincsenek
orszaghatdrok, és a személyes adatok gyakran tébb orszagon is athaladnak,
mieldtt célba érnek. Ezért |éteznek olyan nemzetkézi megdllapoddsok, mint
példdul az "EU-USA adatvédelmi pajzs”. Ez a megdllapodds az USA és Eurdpa
kdzbtti adateserét szabdlyozza. Eurdépdn belul 2018. mdjus 25. 6ta hatdlyos az
dltalénos adatvédelmi rendelet (réviden: GDPR), amely a személyes adatok
hatésdgok és vdllalatok daltali feldolgozdsat szabdlyozza. A GDPR kételezi o
vdllalatokat, hogy tdjékoztassdk a felhaszndlokat a tdarolt adataikrél. Ennek
elmulasztdsa esetén magas birsdgok szabhatdk ki.

Tovdbbi informdciok (németul) és izgalmas magyardzéd videdk a GDPR-rol a kévetkezd
weboldalon taldlhaték: deinedatendeinerechte.de

Az algoritmusok tudjak, mire van sziikséged

Ezek a latszdlag j6l testre szabott hirdetések olyan algoritmusokat haszndinak,
amelyek a felhasznalok bongészési el6zményein és mérészamain alapulnak. A


https://deinedatendeinerechte.de/

hirdetések meghatdrozott célcsoportok szdmdara hozhatdk I|étre, és igy
megfelelnek a felhaszndlok érdeklédési kérének és kordbban megtekintett
tartalmadnak. Ezek az ajanlé algoritmusok azonban teljesen éleslaté vilagnézetet
alakithatnak ki a felhaszndlok korében, és akadr a felhasznalok
radikalizalodasahoz is vezethetnek.

Ezért fontos, hogy felhaszndaldként felismerjuk az egyoldald ajanlatok dltal okozott
torzuldsokat, és ne bizzunk bennuk. Egy masik fontos lépés az algoritmusok
atlathatova teétele, etikai iranyelvek és a korabban hasznalt algoritmusok
elemzése. Az AlgorithmWatch példaul egy ilyen kdveteléseket szorgalmazd civil
szervezet lenne.
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Mutasd meg a profilod, €&s megmondom, ki vagy

Az els6 1épések sordn a didkok mar elgondolkodtak azon, hogy milyen adatokat
tesznek kdzzé nyilvanosan, és mennyire érzik j0l magukat ezzel kapcsolatban. Most
a profilok ajanldsait, javaslatait és rekldmijait kell kiscsoportokban elemezni, és
csak ez alapjan kell a felhaszndlé jellemzését megalkotni. Fontos, hogy senkit ne
kényszeritsenek semmire, és csak azok a profiljait elemezzék, akik szdmara ez nem
kényelmetlen.

Egy tovabbi Iépésben a didkok mar éndlldban kérhetik és elemezhetik a kbéz6sségi
média fidkjaikban tdrolt adatokat. Az adatok lekérdezésének mébdjara vonatkozd
utasitdsok a fuggelékben taldlhaték a gyakrabban haszndlt platformok, az
Instagram, a YouTube és a TikTok esetében. Alapvetéen az interneten és a
platformok GYIK-jaiban is taldlhatdk részletes Utmutatdsok. Az adatok lekérése
néhdny 6rdtél néhdny napig is eltarthat. Ezért célszerG az adatokat o
foglalkozdsokhoz képest legaldbb egy 6raval kordbban lekérni.

Mit tud rélam az Instagram, a TikTok és tarsai? Sajat
adatok elemzése kiscsoportokban (2-4 diak)

A GDPR miatt lehetéséged van arra, hogy az Instagram, Facebook segitségével
lekérdezd az 6sszes tdrolt adatodat. De vajon tudod, hogy valdjGban milyen
adatokkal rendelkeznek ezek az oldalak rélad?

1. rész - Elemezzétek ki a profilok hirdetéseit,
ajanlasait stb.

1. A kiscsoportban vdalasszatok ki egy vagy tébb olyan platformot, amelyre be
vagytok jelentkezve. Elemezhettek egy profilt kézésen, vagy tébb profilt
egymds utdn. De a csoportban mindig beszélgessetek egymdssal, és
bdnjatok egymadssal tisztelettel! Senkinek sem kell megmutatnia a profiljat,
ha az illeté épp nem akarja!

2. A kdvetkezbkben probdljatok meg jellemezni a profilok tulajdonosait a nektek
bemutatott tartalom alapjdan. Kevesebb figyelmet forditsatok arra, amit az
illetd maga kedvelt, és inkdbb arra, amit javasoltak neki.



3.

4.

5.

Ehhez gérgessetek végig az alkalmazds feluletén. Milyen hirdetéseket Iattok?
Milyen videbkat vagy profilokat javasolnak neked?

Jegyezd meg azokat a tulajdonsdgokat, érdeklédési kdrdket, hobbikat stb.,
amelyekkel a profil tulajdonosai rendelkeznek.

Mennyire hasonlitanak a jellemzések a tényleges profiltulajdonosokra? Mi
lepte meg a profiltulajdonosokat? Gondolkodj el azon, hogy miért gondolod
agy, hogy egyes hirdetések vagy javaslatok nem illenek a személyhez, de
mégis javasoltak azokat.

2.rész - Adatok lekérése

Utasitasok az Instagramhoz

1.
2.

0 N O O b~

Menj a sajat profilodra.
Koppints a fogaskerék ikonra a bedllitdsokhoz. Ott valaszd az Adatvédelem
és biztonsGdg menupontot.

. Ha lefelé gérgetsz, megjelenik az Adatok letdltése szakasz. Koppints a Letdltés

kérése lehetbségre.

. Add meg a fiokodhoz haszndlt e-mail cimet.

. Add meg az Instagram jelszavad.

. A kdvetkezd 48 éradban meg kell kapnod a jelentést.

. Toltsd le az adatokat a levélbdl, és csomagold ki a mappat.

.Ha az indexhtml fdjlra kattintasz, az Instagram weboldaldra jutsz, ahol

végigkattinthatod a vallalat birtokdban 1évé ésszes informaciot.

Utasitasok a YouTube-hoz

1.

2.

Nyisd meg profilod a jobb felsé sarokban, és vdlaszd a "Sajat adatok a
YouTube-on’ lehetdséget.

A  YouTube-on kézvetlenil a weboldal feluletén tekintheted meg
eredményeidet.

Utasitasok a TikTok-hoz

1.
2.
3.

A TikTok alkalmazdsban koppints a Profilra az aljan.
Koppints a MenU gombra a tetején.
Koppints a Bedllitdsok és adatvédelem lehetdségre.

4. Koppints a Fidk kezelése, majd az Adatok letdltése lehetdségre.



5. A kévetkez6 3 napon belul meg kell kapnod a jelentésedet.

3.rész - A jelentések elemzése

Ellendrizzétek a jelentéseket.

Mi a meglepd? Honnan tudtad, hogy ez az alkalmazds elmenti ezeket az
informdacidkat?

Ezek az énvizsgdlatok vildgossa teszik, hogy mennyi adat keletkezik folyamatosan.
Egy évtizeddel ezelbttig ez féként PC-ken keresztul tértént. Idékdzben nemcsak az
okostelefonok és az azokhoz tartozé alkalmazdsok generdinak folyamatosan
adatokat, hanem a targyak internete (loT) terlletén az Uj technologidk, példaul a
viselheté eszkézok (pl. pulzusszdm és mozgdsprofilok mérésére) vagy a kis
kornyezeti mérddllomasok (pl. a levegéminéség mérésére) is hihetetlen
mennyiségl adatot termelnek. 2020-ban naponta 1 GB adat keletkezett egy
felnaszndléra vetitve! !

Az Instagramra példdul mdasodpercenként tédbb mint 1000 fotét tdltenek fel, ez
koéralbeldl 100 millié képet jelent napontal 2
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Az internet sosem felejt!

Ezek az adatok nem tlnnek el csak ugy az internetrél. RGadasul e tartalmak nagy
része titkositatlanul hozzaférhetd. Annak bemutatdsdara, hogy a vilaghdalon
talalhatdé adatok, legyenek azok titkositva vagy titkositatlanul, érékre kikertlnek az
ellendrzésunk alél, a didkok a Wayback Machine segitségével egy kis idéutazdasra
indulhatnak. Felfedezhetik sajat iskolai honlapjukat, klubhonlapjaikat vagy
blogjaikat. Ezt kdvetéen folytassuk a beszélgetést az internetes archivumok
elényeirdl és hatranyairol, valamint arrdl, hogy felhasznaléként mit lehet tenni, ha
kellemetlen tartalmak kertilnek fel az internetre.

Ha magdanjellegl tartalom, példaul meztelen képek kertlnek fel az internetre, senkinek sem
kell egyszerlen elfogadnia. Mert még ha a végleges térlés rendkivil nehéz is, akkor is
érdemes fellépni ellene! A szerzbkkel a kdézdsségi médiaplatformokon lehet felvenni a
kapcsolatot. Ha nem tavolitjék el a tartalmat, akkor az irGnyelvek megsértése (meztelenség,
erészak stb.) esetén kdzvetlenul feljelentést lehet tenni. Egyéb esetekben a megfelelé
moderdtorokhoz és az oldal Uzemeltetdihez lehet fordulni. Mas weboldalakkal és blogokkal
kapcsolatban is elészér az oldal tulajdonosaival kell felvenni a kapcsolatot, és kérni éket a
tartalom térlésére. Ha a kérésnek nem tesznek eleget, feljelentést lehet tenni a renddrségen.
Ez tobbek kozétt a "sajat képhez vald jogra” (UrhG 78. §) vagy a “kiskorGak pornogréf

dbrézolasara” hivatkozhat a 18 év alattiak meztelen képei esetében 3

Az aldbbi weboldalon tovabbi informdacidkhoz juthattok: www.ombudsstelle.at
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2. rész Tartalomhamisitas

Az id6 szikdssége miatt a modul ezen része elsésorban a vided hamisitvanyokkal
foglalkozik, bar ezek csak egy kis részét teszik ki a digitalis dezinformdcionak és az
alhireknek. A kdézésségi médidban térténd manipuldcidé tovdbbi izgalmas,
mélyrehatd aspektusai lennének példaul a kézdsségi média trollok vagy o
kbzbsségi robotok mukddése.

Mik azok a deepfake-ek?

A tartalomhamisitvényok manipulalt vagy mesterségesen létrehozott hang-
vagy képhordozok, amelyek valédinak tlinnek. Olyan embereket mutatnak, akik
lGtszolag olyasmit mondanak vagy tesznek, amit soha nem mondandnak vagy
mondtak volna kordbban. A tartalomhamisitvényokat mesterséges intelligencia,
példdaul gépi tanulds és mélytanulds segitségével hozzdk létre.

Készénhetéen a képfeldolgozds és -manipulécidé terén megvaldsuld Jj
technolbgiai fejlesztéseknek, a deepfake-ek is egyre hitelesebbnek tldnnek.
Egyrészt a szadmitdgépes latds teruletén olyan algoritmusokat fejlesztettek ki és
tokéletesitettek, amelyek automatikusan felismerik és feltérképezik az
arcszerkezeteket (pl. a szemdéldék és az orr helyzetét), ami Gj technolégidkat
eredményezett az arcfelismerésben. Mdsrészt az internet térhdoditdsa - és
kaléndsen a képeket és videdkat megosztd platformok révén - hihetetlendl nagy
adathalmazt hozott Iétre az ehhez felhaszndlhaté audiovizudlis adatokkal.

A tartalomhamisitds programokban d&ltaldban két konkrét mesterséges
intelligencia-megkézelitéssel  taldlkozhatunk: a  Generative  Adversarial
halbézatokkal (GANs) és az automatikus kédoldssal. A GAN-ok olyan gépi tanuldsi
algoritmusok, amelyek képesek képsorozatokat elemezni, és ezdltal Gj, hasonldé
min&ségu képeket Iétrehozni. Az autokddoldk ezzel szemben képesek a képekbdl
informacidt kinyerni az arcszerkezetekrdl, és ezt az informdaciot felhasznaini egy Jj
arckifejezés modellezésére.

Mivel ezekkel a technikdkkal valésGghlen lehet szimuldlni egy személy
arckifejezéseit és mozgdstipusait, ma mar nagyon nehéz megmondani, hogy egy
hamisitv@nyt vagy az eredetit nézzik. Azonban nem csak egy meglévé arc
arckifejezéseit lehet megvaltoztatni: Az arcok kicserélheték és a semmibdl is
létrehozhatok.



A meggy6zé szamitdgépes generdlt képalkotdsi (CGI) technoldgiak mar évek 6ta jelen
vannak a filmekben és a moziban. A Benjamin Button kalénds élete példaul 2009-ben
elnyerte a legjobb vizudlis effektek Oscar-dijat. Brad Pittet, a film fészerepléjét szamitdbgépes
manipuldcidk segitségével forditottan éregitették (vagyis folyamatosan fiatalitottdk).

A  médiamanipuldcié és a képfeldolgozds kordntsem U jelenség. A
tartalomhamisitds |ényegét tekintve csak egy sokkal régebbi jelenség
technolbgiai tovabbfejlesztése. A kézdsségi médiaplatformok megjelenése, és a
tartalmak (és igy a hamis tartalmak, pl. az alhirek) élénk cseréje és megosztésa
jelentdsen megvdltoztatta a médiatdjképet. RGaddsul az olyan alkalmazdsok,
mint a Snapchat, az Instagram és a TikTok mar alacsony kiszébl szlrdket
kindlnak az alkalmazédsokon beldl, amelyekkel arcokat lehet megvdaltoztatni és
videbkat szerkeszteni.

Emellett a vizudlis média, kiulonésen a vided, mint kommunikdciés eszkodz
térhoditdsa is jelentds. A vizudlis médiat az informdcidterjesztés kuldndsen
hatékony modjanak tekintik. Eddig is koéztudott volt, hogy a szdévegekben
félretGjékoztatdst helyeznek el, vagy a fényképeket manipuldljgk, de a videdbt
sokan még mindig erds bizonyitéknak tartottdk, amelyet nehéz meghamisitani.

Hamis informaciokat lehet terjeszteni a deepfake-eken keresztll, és egyes
felhaszndldok mar nem tudnak kulénbséget tenni az igazsag és a fikcid kdzdtt. Sok
ilyen jelentést szdndékosan hoznak létre, hogy valamilyen kart okozzanak. A
tartalomhamisitas terjedése bizonytalansagot kelt az internetfelhasznalék
korében: Mi az igazsdg, és mi a tény? Ebben az esetben melyik médidban lehet
még megbizni, és ki manipuldlja a tartaimat? A tartalomhamisitds kizarélagos
létezése miatt sok felhaszndld mdr nem biztos abban, hogy melyik tartalomban

lehet még megbizni. 4

A tartalomhamisitasi technologidk szdmos célra felhaszndlhatdk, pozitiv és
negativ hatdsokkal egyardnt. A deepfake-ek hasznosak lehetnek példaul az
audiovizudlis médiaprodukciok tertletén (pl. ha hiényzik egy szinész), jobban
mukoédhetnek az ember-gép interakcidk, de olyan teruleteken is helyet kaphatnak,
mint a videokonferencidk, a szatira &€s a muvészeti projektek vagy a sebészeti
arcrekonstrukcid. Ugyanakkor szdmos negativ aspektus is felmerudl, mint példaul a
zsarolds, a rdgalmazds, a zaklatds, a személyazonossdg-lopds, a j6 hirnév
megsértése, a hirmédia manipuldldsa, a tudomdnyba, az Uzleti életbe és a
politikdba vetett bizalom elvesztése, a vdlasztdsok manipuldldsa, a nemzetkdzi
kapcsolatok és a nemzetbiztonsdg karositdsa.
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A deepfake-ek leleplezése hosszU id6t vehet igénybe, ami azt jelenti, hogy
lGtszolag kis videdk nagy problémdakhoz vezethetnek. Az 6ra sorén a tanuldknak
6éndlléan kell példdakat talainiuk arra, hogy kik haszndljdk ezeket a technolbégidkat,
és kinek arthatnak. A példak végigjatszasaval képet kaphatnak arrdl, hogy milyen
méreteket dlthet egy manipulativ hamisitds.

Egy lehetséges fiktiv példa a tartalomhamisitas
hatasaira

Az Instagramra és a Twitterre feltdltéttek egy latszélag valds videdt, amelyen egy
politikus a kamera elétt vallja be, hogy tébb millid eurdt csalt ki. Ez a vided nem
csak a politikus hirnevét rontja, és pszicholdgiai karokat okoz. Példdul a politikust
vagy a pdrtot tovabbi hamisitott vallomdasokkal fenyegetve megzsarolhatjak. A
valasztok elveszitik a pdrtba vetett bizalmukat, és a kdvetkezd valasztdson mar
nem fognak r& szavazni. Ez a bizalmatlansdg oddaig fajulhat, hogy altaldban mar
nem biznak a rendszerben.

A funk.net videoja (az ARD és a ZDF ajdnlata) tovabbi informaciokkal szolgdl a
tartalomhamisitas felismeréséhez: www.funk.net - Felismeri a hamisitvanyt?

Végul kéz6sen megvitathatd, hogyan lehet megeldzni a veszélyes deepfake-eket.
A lehetséges megkozelitések példaul a kdévetkezdk lennének: ne tegyél fel
magadrdl videdkat a vildghdléra, kertld a hanguzeneteket, ne engedd, hogy a
nem kivant tartalmakat régzitsék, és ragaszkodj a fényképek/videdk térliéséhez,
szigoru térvények alkalmazdsa a kdvetkezdkre vonatkozéan: hamisitds, szigoribb
ellenérzések  (kUlbnésen a  kdzdsségi  médiaplatformokon) a  terjedés
megfékezésére.

Jogi szempontbdl a mai napig nincsenek konkrét intézkedések vagy térvények.
Stratégidk azonban mar kidolgozdas alatt alinak, mint példdul az osztrdk szévetségi
minisztériumok  deepfake cselekvési terve. A jogi helyzet konkrét
megvdaltoztatdsara azonban nincs szukség, hanem a lakossdg tudatositdsara és
a hamisitvanyok felismerésére szolgaldé szoftvereszkdzdk és tényellendrzd
platformok hasznélatéra. ®
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https://www.youtube.com/watch?v=U_j5AaVi07A&t=4s&ab_channel=Sumsub
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Sajat hamisitvanyt hozunk létre

Az utols6 lépésben a didkok megprébdlhatnak o6ndlléan, alkalmazésok
segitségével meggy6z6 hamisitvanyokat Iétrehozni. Ehhez hasznos applikdcié a
Wombo képmanipuldld alkalmazds, amellyel szelfiket lehet énekeltetni. EQy mdasik
lehetséges alkalmazds erre a célra a Reface (megjegyzés: a fizetés Pro modot ki
kell X-elni az elején).
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